ניתוח מערכות

תרגיל מס' 6

שאלה 1

חברת Hypotenuse, Inc., שביצעתם ניתוח ראשוני שלה בתרגיל 2, חייבת לדאוג לאבטחה מרבית בגישה למערכותיה. ביצוע הוראה שגויה יכול להטריד אלפי אנשים במקרה הטוב, או להתריע על אסון שלא מתרחש ולזרוע פאניקה המונית במקרה הרע. בנוסף, מסד הנתונים של החברה מכיל נתונים חשאיים רבים כגון רשימות השתייכות לארגונים, רשימות אחראים במקרי אסון, וכו'. החברה מקבלת בקשות דרך האינטרנט, הטלפון והדואר הרגיל.

I. פרט/י את כל סוגי ההתקפות שעל החברה לחשוש מהן, מבית ומחוץ.

II. תאר/י באופן כללי כיצד ניתן למנוע התקפות אלו, תוך שימוש בטכנולוגיות שנלמדו בכיתה או רעיונות אחרים.
שאלה 2

פרוטוקול Diffie-Hellman לבחירת מפתח סודי דרך רשת לא מאובטחת מבטיח שמאזין פסיבי לרשת לא יצליח לפצח הודעות בזמן סביר, בתנאי שהוא לא יודע לפתור את בעיית הלוג הדיסקרטי. אבל הפרוטוקול נכשל אם המאזין אינו פסיבי, והוא יכול גם למנוע מעבר הודעות ולשלוח הודעות מדומות. התקפה כזו נקראת man in the middle: בוב יקבל הודעות ויחשוב שהן מאליס, בעוד שלמעשה ההודעות מאליס נעצרו ונקראו על ידי איב ברשת, וההודעות המגיעות לבוב הן הודעות מזויפות שאיב כתבה. גם אליס מקבלת הודעות מזויפות ולא יודעת זאת.

כיצד מאזין אקטיבי מממש התקפה כזו כנגד Diffie-Hellman?

שאלה 3

אליס ובוב שייכים למחתרת למען הדמוקרטיה, ומעבירים ביניהם הודעה m על פעילות לא חוקית תוך שימוש ב-one-time pad עם מפתח k (נניח שאין להם בעיה לייצר מפתחות הידועים רק לשניהם). אליס ובוב חוששים שאם ייתפסו הם יעמדו בחקירה קשה ויאלצו למסור את המפתח k, וכך לחשוף את ההודעה m והמבצע כולו. הם היו מעונינים לכתוב הודעת הטעיה m' אחרת, בעלת תוכן סתמי ולא מפליל, ולבחור מפתח k' כך שאם המשטרה החשאית תתפוס אותם ואת ההודעה המוצפנת C = Pad(m, k), הם יוכלו למסור את המפתח k', וכשבלשי המשטרה יפענחו את C בעזרת k', הם יקבלו את m' ולא את m שתישאר סודית.

כיצד ניתן לעשות זאת? כלומר, בהינתן m, k, m', כיצד יש לבחור את k', וכיצד השיטה תעבוד?

שאלה 4

לעיתים אנו יכולים ללמוד הרבה על מערכת גם בלי לפענח את ההודעות המוצפנות העוברות דרכה; מספיק לנו לדעת מהי כמות ההודעות העוברת בינה לבין אתרים אחרים שהיא מחוברת אליהם בזמן מסוים. התקפה כזו נקראת traffic analysis.

I. תן/י דוגמא למצב בו מידע כזה יהיה שימושי בפני עצמו, גם בלי לדעת את תוכן ההודעות.

II. כיצד ניתן להתגונן בפני התקפה זו?

